TippingPoint UnityOne

Co je TippingPoint a UnityOne ?

TippingPoint se po akvizici v lednu 2005 stala samostatnou divizi spole¢nosti 3Com. UnityOne je
unikatni bezpecnostni Intrusion Prevention System (IPS) produkt, jeZ je schopny blokovat naruseni
podnikové sité a chranit jednotlivé ¢asti podnikové infrastruktury.

K cemu je IPS ?

UnityOne je v soucCasné dobé nejlepsi a nejvykonnéjsi IPS produkt na trhu, o ¢emz svédc¢i nespocet
ocenéni z roku 2004 a 2005. Prikladem mohou byt ocenéni Gold Award od NSS Group, nebo Best
Security Solution 2005 od SC Magazinu.

IPS systém se instaluje In-Line do datové cesty, aby odfiltroval Skodlivy provoz z datové linky, kterou
chceme chranit. UnityOne odstrani z datového toku napfiklad vSechny soucasti probihajiciho DoS
(Denial Of Service) utoku, aniz by byla jakkoliv ovlivnéna probihajici datova komunikace.

POZOR, zde je vyznamny rozdil od Intrusion Detection Systém( IDS, které pouze nebezpetny provoz
detekuiji, ale neodstranuiji jej z datového toku.

UnityOne provadi kompletni Layer7 inspekci paketd a Cisti Inter/intranetovy provoz od vird, cervd,
Cervll zanesenych na mobilnich pfistrojich, trojskych kond, smisenych utokd, DoS, DdoS, zadnich
vratek ¢i zamezuje kradeni pasma Skodlivymi aplikacemi. UnityOne chrani sitovou infrastrukturu
blokovanim Gtokd proti routerlim, prepinacdim, DNS a dalSim.

UnityOne IPS s unikatnim paralelnim zpracovanim filtrl disponuje vynikajicimi vykonovymi parametry
s minimalnim zpozdénim, které umoznuje in-line nasazeni. Diky tomu je mozZné jej pouZit nejen
v perimetru sité, ale je vhodny také k ochrané serverl a sitovych zdrojd na vykonnych linkach,
k oddéleni skupin uzivatel&, WAN, vzdalenych uzivatel& nebo bezdratovych klientd.

Schéma znazornuje priklad nasazeni UnityOne v podnikovém prostiedi k ochrané perimetru, DMZ, server(, stanic
a mobilnich klient@.

Internet
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Hlavni funkce
UnityOne kromé IPS funkci slouZi k ochrané:
o Aplikaci a OS
« Infrastruktury ochranou sitovych zdrojd
o Vykonu tvarovanim dat a potlacenim skodlivych dat



Vykon

Jednou z klicovych a ocenovanych vlastnosti jsou masivné paralelni kontrolni procesy, kdy je tok dat
paralelné konfrontovan s nahranymi filtry. Tento proces ma diky programovatelnym ASIC obvodim
minimalni zpoZzdéni a odstranéni Skodlivych tokli nema vliv na tok dat aplikaci (vysledky viz nezavislé
testy latence spolecnosti Tolly Group). Jednotlivé produkty umoznuji Skalovat prlichodnost od 50Mbps

do 5Gbps, podle typu pouziti v perimetru sité nebo na vykonnych serverovych linkach.

Srovnani tradicni metody softwarového filtru s fFeSenim UnityOne

Softwarové resSeni zpracovava pakety sériové a nemize efektivné nasobit pocet filtrd bez snizeni
vykonnosti. (1) Packet vstupuje do systému a je klasifikovan, (2) je podrobovan kontrole na kazdy

platny filtr, (3) v pfipadé shody jsou pakety zahozeny a (4) dalsi paket je zpracovan.
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UnityOne Threat Suppression Engine pracuje na 2 Gbps se zpozdénim pod milisekundu. (1) Paket je
klasifikovan, (2) vsechny platné filtry jsou zpracovany soucasné v paralelnim poli, zatimco dalsi paket
je klasifikovan, (3) vysledek srovnani paralelniho porovnani filtrd urci, zda paket (4) projde, nebo je

zahozen. Pripadné zahozeni je véetné vSech nasledujicich paketd patficich k stejnému toku.

Massively Paraliel Desp Inspection ASICs
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Management

UnityOne je z hlediska pouziti v siti transparentni, z pohledu datového toku nema MAC ani IP adresu,
takze nema vliv ani na redundantni protokoly pouZité v siti, jako je napriklad VRRP, OSPF, atd.
UnityOne ma management adresu oddélenou od datového toku, kterd se pouZiva pro vzdalenou
spravu systému, logovani a pro nahrani novych filtrd.

Klicové funkce a parametry UnityOne
Vykon Skalovatelna prichodnost od 50Mbps do 5Gbps, s latenci <215psec,

pres 2 miliony soucasnych session TCP, UDP/ICMP, pres 250 tisic
spojeni za vtefinu

Ochrana serverd zabrani Gtoktm proti zranitelnym aplikacim a operacnim systémtm,
a klientd umoziuje nahradit ¢asové narocné upgrady aplikaci “sitové zaplaty”,
viz http://www.tippingpoint.com/technology virtualpatch.html

Ochrana sit'ové ochrana DNS sluzeb, Cisco I0S router( a prepinacll, ochrana dalSich

infrastruktury sitovych prvk{, ochrana proti DoS, SYN Floods, aplikace pristupovych
filtrd ACL

Normalizace datového zvySeni pasma a vykonu smérovact, optimalizace vykonu

provozu a normalizace neplatnych dat, fizeni “nenormalniho” provozu

nastavenim limitd,
http://www.tippingpoint.com/technology threshold.html

Ochrana aplikaci zvySeni propustnosti a kapacity serverd, filtrovani nebo nastaveni
limitu pro nechténa data nebo aplikace (PeerToPeer, SpyWare,
AdWare atd.), ochrana datovych linek pro uzite¢né aplikace

Digitalni vakcina automaticka celosvétova distribuce novych filtrl zajisti okamzitou
ochranu sité proti novym typdim naruseni. Kategorizovany seznam
poslednich vakcin je dostupny na
http://www.tippingpoint.com/resources @RISK.html

Redundance a vysoka dualni zdroje, manualni nebo automaticky Layer2 fallback v pfipadé
dostupnost interni chyby, redundance Active-Active i Active-Passive, Zero Power
High availability v pfipadé Gplného vypadku napajeni

Ocenéni
TippingPoint UnityOne ziskal celou fadu ocenéni. Zahrnuji napriklad:
« NSS Group, Gold Award v testu IPS systém(i
« SC Magazine, Best Security Solution roku 2005
« Common Criteria Certification, 4 kategorie analyzer, senzor, scanner a system
« Information Security Magazine, IPS produkt roku 2004
« SANS institute, Trusted Tool
o Frost&Sullivan, 2005 Infrastructure protection Company of the year
« eWeek, Enterprise Resource ProtectionExcellence Award
« IDG, 2004 Network Protection Product of the year
« Tolly Group, Up to Spec performance and security test

« eWeek, Labs Analyst’s Choice Award



Produktové informace

Produktové informace je mozné najit na webu
http://www.tippingpoint.com/resources datasheets.html

Produktové testy

Produktové testy tretich stran je mozné najit na webu
http://www.tippingpoint.com/resources reports.html

Aplikacni navody

Existuje cela fada opakujicich se bezpecnostnich situaci. Existuji zplsoby, jak vyzkousenym zplsobem
navrhnout ochranu pred typickou bezpecnostni situaci. Nékteré aplikani navody si mizete vyzadat
v 3Com, nékteré je mozné najit je na webu, zde jsou priklady:

e Ochrana portu 80,
« Zabezpeceni centra sité,
« Ochrana univerzitniho prostredi proti P2P,

« Ochrana serverové farmy,

Ochrana VoIP provozu, http://www.tippingpoint.com/pdf/resources/datasheets/U1006.pdf

Ochrana pred SpyWare, http://www.tippingpoint.com/pdf/resources/datasheets/U1017.pdf

Zero Power High Availability, http://www.tippingpoint.com/pdf/resources/datasheets/U1012.pdf
Advanced DoS FAQ, http://www.tippingpoint.com/pdf/resources/datasheets/U1009.pdf




